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"

Ottimizzare la visibilita,
effettuare analisi appro-
fondite, ottenere la giusta
scalabilita e possedere
una visualizzazione unifi-
cata era quello che ricer-
cavamo. La piattaforma
SGBox ha risposto piena-
mente a tutti questi req-
uisiti. In aggiunta é stata
semplice da integrare nei
nostri sistemi e di facile
utilizzo. Una soluzione
che ci consente oggi di of-
frire un prodotto migliore
ai nostri clienti

”

Michele Bona
Responsabile IT Security
di Italiaonline

AZIENDA
Italiaonline S.p.A.

SETTORE
Service Provider

IMPLEMENTAZIONE
Log Management e Correlation
Engine

OBIETTIVI

* Unica piattaforma per la
gestione dei log

* Ricerche rapide su grosse
quantita di dati raccolti

* Reportistica personalizzabile

Overview

Italiaonline S.p.A, societa che raggruppa tutti i brand e gli asset di Matrix S.p.a.
e di Libero S.r.l, ha scelto SGBox al fine di poter proteggere i dati lungo tutto il
loro ciclo di vita. Italiaonline comprende i portali Libero e Virgilio, i web maga-
zine superEva, Di-Lei, Total Tech, Qui Finanza, SportStadio, SiViaggia, CiboDiS-
trada, FoodlInltaly, I'utility 1254, la piattaforma video ViTV, le concessionarie di
web advertising ADV Nazionale e ADV Locale, che ne fanno la prima internet
company italiana, con dati quali 16.8 milioni di utenti unici al mese, 2.3 miliardi
di pagine viste ogni mese, 4.8 miliardi di impression mensili, 10.2 milioni di ac-
count email attivi e il 58% di market reach. Nel 2015 Italiaonline, Libero Srl, Av-
enue e GoldenTree hanno siglato un accordo di investimento per l'integrazi-
one diltaliaonline S.p.A. e SEAT Pagine Gialle S.p.A. mentre nel 2016 i CdA delle
due Aziende hanno approvato la fusione per incorporazione di Italiaonline in
SEAT, il cui obiettivo strategico € la creazione del leader di mercato del digital
advertising per grandi account e dei servizi di marketing locale per le PMI.

Challenge

Italiaonline, nell'ottica di proteggere i dati lungo tutto il loro ciclo di vita, era
alla ricerca di un sistema che completasse i sistemi di difesa preventiva e re-
attiva gia in utilizzo. L'azienda era alla ricerca di una soluzione che analizzasse
i dati in maniera rapida e puntuale e li correlasse, unitamente agli eventi per
fornire informazioni il piu dettagliate possibili. Le esigenze dell'azienda erano
molteplici: ottenere una visibilita pervasiva tramite l'identificazione di minac-
ce/malware, registrare attivita hacker e presentare le eventuali prove di attivita
illecite, comprendere la natura di un “incidente” ed individuare eventi anomali
tramite analisi, possedere storage RID (Riservatezza, Integrita e Disponibilita)
con elevate prestazioni e tempi di risposta e garantire una perfetta integrazi-
one con sistemi di vulnerability assessment e una vista complessiva di tutta
la struttura IT.



Soluzione adottata

Italiaonline, dopo una prima fase di benchmark delle diverse so-
luzioni, & partita con un periodo di prova della soluzione SGBox
sulle analisi dei log Imap/Pop e la correlazione di eventi. Suc-
cessivamente, dopo una fase di configurazione - attivita sempre
in fase di aggiornamento e raffinazione - e con il supporto del
team di sviluppo, € stata adottata la soluzione che & al momento
in opera in azienda. l'azienda utilizza un cluster composto da 2
nodi sui quali sono stati attivati i moduli di log management e
di event correlation, alimentati principalmente dai front end dei
server di posta elettronica di Libero.it e Virgilio.it.

SGBox e una soluzione estremamente flessibile e grazie a que-
sto si & adattata immediatamente all'ecosistema di Italiaonline,
incominciando rapidamente la raccolta delle enormi e imponenti
quantita di informazioni dalle fonti di dati indicate che sono pari
a diverse centinaia di milioni di eventi al giorno.

Sviluppi futuri

LA SODDISFAZIONE DEL CLIENTE
E IL NOSTRO OBIETTIVO

Avevamo da tempo la volonta di
dotarci di un sistema di “Advanced
Security Information and Event Man-
agement”che in tempo reale potesse
rispondere a diverse esigenze

”

Michele Bona
Responsabile IT Security
di Italiaonline

Vantaggi e risultati

Grazie all'adozione di SGBox, Italiaonline € riuscita a
dotarsi di un sistema in grado di individuare possibili
minacce ed attacchi in tempo reale e permettere di at-
tuare contromisure immediate. Gli utenti adesso hanno
uno strumento di sicurezza in piu a tutela della protezio-
ne e riservatezza dei loro dati cosi da poter “navigare”
nei siti internet del Gruppo con la massima tranquillita.
Italiaonline, inoltre, pud contare su un ulteriore livello di
sicurezza che é rappresentato dal modulo di scansio-
ne delle vulnerabilita, con il quale effettuare controlli di
sicurezza e auditing sugli apparati chiave della propria
infrastruttura.

[taliaonline prevede di integrare nel prossimo periodo la soluzione gia adottata con lo stru-

mento di Vulnerability Assessment cosi da avere la possibilita di correlare i risultati con

quanto gia raccolto e tracciato tramite I'utilizzo della piattaforma SIEM.




